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Die COVID-19-Pandemie ist eine weltweite Krise im Bereich der öffentlichen Gesundheit, die eine koordinierte und
umfassende Reaktion der Regierungen weltweit erfordert. Die Bemühungen der Staaten, das Virus einzudämmen,
dürfen jedoch nicht als Deckel für den Einsatz in einer neuen Ära stark ausgebauter Systeme der invasiven digitalen
Überwachung genutzt werden.

Wir, die unterzeichnenden Organisationen, fordern die Regierungen nachdrücklich auf, Führungsstärke bei der
Bekämpfung der Pandemie in einer Weise zu zeigen, die sicherstellt, dass der Einsatz digitaler Technologien zur
Verfolgung und Überwachung von Einzelpersonen und Bevölkerungsgruppen strikt im Einklang mit den
Menschenrechten erfolgt.

Die Technologie kann und sollte bei diesen Bemühungen um die Rettung von Menschenleben eine wichtige Rolle
spielen, etwa bei der Verbreitung von Informationen über die öffentliche Gesundheit und bei der Verbesserung des
Zugangs zur Gesundheitsversorgung. Eine Ausweitung der staatlichen Befugnisse im Bereich der digitalen
Überwachung, wie der Zugang zu Standortdaten von Mobiltelefonen, bedroht jedoch die Privatsphäre, die Freiheit
der Meinungsäußerung und die Vereinigungsfreiheit in einer Weise, die die Rechte verletzen und das Vertrauen in
die Behörden schwächen könnte, was die Wirksamkeit jeglicher Reaktion im Bereich der öffentlichen Gesundheit
untergräbt. Solche Maßnahmen bergen auch das Risiko der Diskriminierung und können bereits marginalisierten
Gemeinschaften unverhältnismäßig schaden.

Dies sind außergewöhnliche Zeiten, aber die Menschenrechtsnormen gelten nach wie vor. Der
Menschenrechtsrahmen soll sicherstellen, dass verschiedene Rechte sorgfältig gegeneinander abgewogen werden
können, um den Einzelnen und die Gesellschaft im weiteren Sinne zu schützen. Die Staaten dürfen bei der
Bewältigung einer Krise im Bereich der öffentlichen Gesundheit nicht einfach Rechte wie die Privatsphäre und das
Recht auf freie Meinungsäußerung missachten. Vielmehr fördert der Schutz der Menschenrechte auch die öffentliche
Gesundheit. Heute müssen die Regierungen mehr denn je strikt dafür sorgen, dass jegliche Einschränkung dieser
Rechte im Einklang mit den seit langem bestehenden Menschenrechtsgarantien steht.

Diese Krise bietet die Gelegenheit, unsere gemeinsame Menschlichkeit unter Beweis zu stellen. Wir können
außerordentliche Anstrengungen unternehmen, um diese Pandemie zu bekämpfen, die mit den
Menschenrechtsstandards und der Rechtsstaatlichkeit im Einklang steht. Die Entscheidungen, die die Regierungen
jetzt treffen, um der Pandemie zu begegnen, werden das beeinflussen, was die Welt in Zukunft sieht.

Wir fordern alle Regierungen auf, nicht mit einer verstärkten digitalen Überwachung auf die COVID-19-Pandemie
zu reagieren, es sei denn, die folgenden Bedingungen sind erfüllt:

1. Überwachungsmaßnahmen zur Bekämpfung der Pandemie müssen rechtmäßig, notwendig und
verhältnismäßig sein. Sie müssen gesetzlich vorgesehen und durch legitime gesundheitspolitische Ziele
gerechtfertigt sein, die von den zuständigen Gesundheitsbehörden festgelegt werden, und in einem
angemessenen Verhältnis zu diesen Bedürfnissen stehen. Die Regierungen müssen in Bezug auf die von
ihnen ergriffenen Maßnahmen transparent sein, damit sie überprüft und gegebenenfalls später geändert,
zurückgenommen oder aufgehoben werden können. Wir können nicht zulassen, dass die COVID-19-
Pandemie als Vorwand für eine wahllose Massenüberwachung dient.



2. Wenn die Regierungen ihre Überwachungs- und Aufsichtsbefugnisse ausweiten, müssen diese Befugnisse
zeitlich gebunden sein und nur so lange bestehen, wie es zur Bewältigung der derzeitigen Pandemie
erforderlich ist. Wir können nicht zulassen, dass die COVID-19-Pandemie als Vorwand für eine
unbefristete Überwachung dient.

3. Die Staaten müssen sicherstellen, dass eine verstärkte Erhebung, Speicherung und Aggregation
personenbezogener Daten, einschließlich Gesundheitsdaten, nur zur Reaktion auf die COVID-19-Pandemie
verwendet wird. Die zur Reaktion auf die Pandemie erhobenen, auf Vorrat gespeicherten und aggregierten
Daten müssen in Bezug auf die Pandemie begrenzt und zeitlich begrenzt sein und dürfen nicht für
kommerzielle oder andere Zwecke verwendet werden. Wir können nicht zulassen, dass die COVID-19-
Pandemie als Entschuldigung für das Recht des Einzelnen auf Privatsphäre dient.

4. Die Regierungen müssen alle Anstrengungen unternehmen, um die personenbezogenen Daten zu schützen,
einschließlich der Gewährleistung einer ausreichenden Sicherheit aller erhobenen personenbezogenen
Daten und aller Geräte, Anwendungen, Netze oder Dienste, die an der Erhebung, Übermittlung,
Verarbeitung und Speicherung beteiligt sind. Etwaige Behauptungen, die Daten seien anonym, müssen sich
auf Beweise stützen und ausreichende Informationen darüber enthalten, wie sie anonymisiert wurden. Wir
können nicht zulassen, dass Versuche, auf diese Pandemie zu reagieren, als Rechtfertigung dafür dienen,
die digitale Sicherheit der Menschen zu gefährden.

5. Jeder Einsatz digitaler Überwachungstechnologien als Reaktion auf COVID-19, einschließlich Big Data
und Systemen der künstlichen Intelligenz, muss dem Risiko entgegenwirken, dass diese Instrumente die
Diskriminierung und andere Rechtsverletzungen gegenüber rassischen Minderheiten, in Armut lebenden
Menschen und anderen marginalisierten Bevölkerungsgruppen erleichtern, deren Bedürfnisse und
Lebensumstände in großen Datensätzen verdeckt oder falsch dargestellt werden können. Wir können nicht
zulassen, dass die COVID-19-Pandemie die Kluft bei der Wahrnehmung der Menschenrechte zwischen
verschiedenen gesellschaftlichen Gruppen weiter vergrößert.

6. Wenn Regierungen Vereinbarungen über die gemeinsame Nutzung von Daten mit anderen öffentlichen
oder privaten Stellen schließen, müssen diese auf Rechtsvorschriften beruhen, und die Existenz dieser
Vereinbarungen und Informationen, die erforderlich sind, um ihre Auswirkungen auf die Privatsphäre und
die Menschenrechte zu bewerten, müssen – schriftlich, mit Verfallsklauseln, öffentlicher Aufsicht und
anderen Garantien – öffentlich bekanntgegeben werden. Unternehmen, die an den Bemühungen der
Regierungen zur Bekämpfung von COVID-19 beteiligt sind, müssen die gebotene Sorgfalt walten lassen,
um sicherzustellen, dass sie die Menschenrechte achten, und dafür sorgen, dass jegliche Intervention von
anderen geschäftlichen und kommerziellen Interessen heimgesucht wird. Wir können nicht zulassen, dass
die COVID-19-Pandemie als Vorwand dafür dient, die Menschen darüber im Dunkeln zu halten, welche
Informationen ihre Regierungen sammeln und mit Dritten austauschen.

7. Jede Reaktion muss den Schutz der Rechenschaftspflicht und den Schutz vor Missbrauch umfassen.
Verstärkte Überwachungsbemühungen im Zusammenhang mit COVID-19 sollten nicht in den Bereich der
Sicherheits- oder Nachrichtendienste fallen und müssen einer wirksamen Aufsicht durch geeignete
unabhängige Stellen unterliegen. Darüber hinaus müssen Einzelpersonen die Möglichkeit erhalten, über
COVID-19-bezogene Maßnahmen zur Erhebung, Aggregation, Speicherung und Nutzung von Daten zu
erfahren und diese anzufechten. Personen, die überwacht wurden, müssen Zugang zu wirksamen
Rechtsbehelfen haben.

8. Zu den Antworten im Zusammenhang mit COVID-19, die auch Datenerhebungsbemühungen umfassen,
sollten Mittel für eine freie, aktive und sinnvolle Beteiligung der einschlägigen Interessenträger,
insbesondere der Experten des öffentlichen Gesundheitswesens und der am stärksten ausgegrenzten



Bevölkerungsgruppen, gehören.
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